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Politica

de Gestao de Riscos e
Controles Internos

POL_DGC_0008

Objetivo: Definir as diretrizes e a metodologia para a Gestao de Riscos na Associagao Administradora
da Faixa de 3,5 GHZ - EAF, em atendimento as leis e regulamentacoes aplicaveis, definindo papéis e
responsabilidades que assegurem a correta identificacdo e tratamento dos potenciais de riscos
corporativos. Estabelecer as diretrizes e estruturas de controles internos, a fim de garantir que sejam
efetivos e consistentes com a natureza, complexidade e riscos das operacoes, garantindo que 0s
objetivos da EAF sejam alcancados.

Autor do documento: Diretoria de Governanga e Compliance

Contato: Geréncia de Compliance

Abrangéncia: Todos os colaboradores da EAF.
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1 - Objetivo

Definir as diretrizes e a metodologia para a Gestao de Riscos na Associacao Administradora
da Faixa de 3,5 GHZ - EAF, em atendimento as leis e regulamentacgdes aplicaveis, definindo
papéis e responsabilidades que assegurem a correta identificacdo e tratamento dos
potenciais riscos corporativos. Estabelecer as diretrizes e estruturas de controles internos, a
fim de garantir que sejam efetivos e consistentes com a natureza, complexidade e riscos das
operacoes, garantindo que os objetivos da EAF sejam alcancados.

2 - Abrangéncia

Aplica-se a todos os colaboradores e processos inerentes a operacao da EAF.
3 - Definigbes

EAF: Associacao Administradora da Faixa de 3,5 GHZ.

Controles internos: Politicas, normas, processos, indicadores e procedimentos criados com
o objetivo de proporcionar um grau de confianga razoavel na eficacia e eficiéncia das
operacoes, nos relatérios e informes, e no cumprimento das exigéncias regulatorias, que
apoiem a EAF no atingimento de seus objetivos e obrigacoes. Compreende todas as acoes
tomadas suportadas pelos valores da organizacao, de economicidade, modicidade,
eficiéncia, probidade administrativa e ética, declarados no seu estatuto.

Evento: Incidente ou ocorréncia, a partir de fontes internas ou externas a EAF, capaz de
afetar a realizacao dos seus objetivos.

Gestdo de Riscos: E o conjunto de acdes coordenadas e direcionadas ao desenvolvimento,
implantacao e disseminacao de metodologia de mapeamento de riscos, de quaisquer
naturezas, internos ou externos, que compreendam as etapas de identificacdo, analise,
priorizacao e tratamento destes riscos, com periodicidade definida.

Impacto: Sao as consequéncias da ocorréncia do evento.

Key Performance Indicator (KPI): Significa Indicador Chave de Desempenho e tem por
finalidade medir a etapa de um processo ou sistema, com acompanhamento periédico dos
resultados, apoiando na avaliacao e identificacao de vulnerabilidades ou riscos.

Matriz e Mapa de Riscos: Visoes consolidadas dos riscos, ja mensurados em niveis de
impacto e probabilidade, que auxiliam na comparacao e priorizacao do tratamento dos
riscos. A matriz € 0 mapa de riscos estdao em constante atualizacdo, de acordo com a
evolucao interna da organizacao e dos cenarios externos que afetam suas atividades.
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Modelo das Trés Linhas: Modelagem, instituida pelo llA (The Institute of Internal Auditors),
que enfatiza o papel das boas praticas de governancga, no qual a estratégia deve estar
alinhada a missao da Companhia, através do encorajamento de acodes proativas,
estabelecendo de forma clara e objetiva o gerenciamento de riscos e controles internos
como responsabilidade da gestao. O modelo determina papéis e responsabilidades sobre as
trés linhas, que devem atuar de maneira harmoénica, porém independentes entre si.

Plano de Acdo: E a definicdo das acdes corretivas para reduzir a exposicdo aos riscos
residuais, a partir da identificagao das deficiéncias ao longo do ciclo de avaliacao do
ambiente de controles internos.

Probabilidade: Sao as chances de ocorrer um determinado evento.

Risco: Possibilidade de um evento ocorrer e ter impacto nos objetivos da organiza¢ao, sendo
medido em termos de impacto e probabilidade. O risco pode ter origem interna (inerente a
processos da propria organizagao) ou externa (fatores externos que afetam os objetivos da
organizacao), e sao agrupados em categorias distintas, de forma a facilitar seu
entendimento.

Stakeholders: Sao as partes interessadas da EAF, ou seja, ANATEL, GAISPI e Associadas.

Tipos de Controles: Os controles internos dos processos de negécio podem ser classificados
em Preventivo (Executados no inicio do processo - previnem o acontecimento de erros ou
irregularidades e minimizam os riscos na fonte) e Detectivo (Executados ao longo do
processo, detectam erros que sao dificeis de definir ou prever). Também podem ser
classificados como Manual (realizado por meio de conferéncias ou procedimentos
executados por uma pessoa) e Automatico (validagoes executadas por sistemas com pouca
ou nenhuma interferéncia de pessoas).

5 - Documentos de Referéncia

Codigo de Etica e Conduta da EAF;
Regimento Interno da EAF;

COSO ERM;

ISO 31000:2018; e

Modelos das Trés Linhas do IIA.
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6 - Autoridade e Responsabilidade

6.1. Diretorias da EAF

Identificar os riscos relacionados as suas atividades, de origem interna ou externa;

Avaliar os inputs de demais areas e outros canais da organizagcdao que podem apoiar na
identificacao de novos riscos;

Realizar a analise e a categorizacao dos riscos;

Revisar, conforme a metodologia, os niveis de impacto e probabilidade dos riscos;
Aprovar a Politica de Gestao de Riscos da EAF e suas futuras revisoes;

Aprovar 0 mapa de riscos e a priorizagao dos riscos a serem tratados;

Definir ou validar os responsaveis (“risk owners”) para cada um dos riscos mapeados.

6.2. Grupos de Trabalho de Riscos

Definir o tratamento a ser dado a cada um dos riscos (evitar, transferir, mitigar ou aceitar);
Aprovar o plano de acao de resposta e tratamento dos riscos;

Propor melhorias no processo de gerenciamento de riscos da EAF;

Definir e apresentar o plano de acao de resposta aos riscos sob sua responsabilidade;
Implantar o plano de agéo e controles internos necessarios;

Revisar os riscos e suas variaveis periodicamente.

6.3. Diretoria de Governanca e Compliance

Desenvolver, aplicar e disseminar a metodologia de gestao de riscos da EAF;

Promover a cultura de gestao de riscos junto as demais diretorias;

Coordenar as atividades de todas as etapas do ciclo de mapeamento de riscos;

Apoiar os gestores das areas na definicao dos planos de acao para tratamento dos riscos;

Apresentar em REDIR o planejamento anual do mapa de riscos, e a evolugao das etapas de
identificacao, analise, mensuracao e tratamento dos riscos.
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7 - Gestao de Riscos

As atividades de Gestao de Riscos devem ser constantemente avaliadas, tomando como
referéncia as praticas de Governanca Corporativa definidas pelo COSO ERM: 2017 -
Gerenciamento de Riscos Corporativos Integrado com estratégia e Performance e pela ISO
31000:2018 - Risk Management Guidelines.

A EAF adota modelo de gestao de riscos baseado nos conceitos das Trés Linhas instituida
pelo A (The Institute of Internal Auditors), sendo:

e Primeira linha: representada por gestores das areas na Diretoria Corporativa,
Diretoria de Comunicacao, e Diretoria de Operacgoes, 0s quais devem assegurar a
efetiva gestao de riscos dentro do escopo das suas responsabilidades diretas;

e Segunda linha: refere-se as areas de controle da organizacao, sendo responsavel por
apoiar e monitorar, bem como suportar a Primeira Linha, fornecendo capacitacao e
apoio técnico no modelo de Gestao dos Riscos e Controles Internos;

e Terceira linha: composta pelas diversas auditorias, atuando de forma independente
e objetiva, tem como sua atividade principal fornecer opinides imparciais a Diretoria
de Governanca e a Diretoria Geral sobre o processo de gerenciamento de riscos e a
efetividade dos controles internos.

A metodologia de gestao de riscos da EAF compreende as etapas de Identificacdo, Analise,
Mensuracao, Prioriza¢ao, Tratamento e Monitoramento dos Riscos.

7.1. Identificacao dos Riscos

A identificacao, ou revisao dos riscos ja identificados, é realizada anualmente, mas pode ter
sua frequéncia aumentada conforme as necessidades da EAF.

O processo de identificagao dos riscos envolve uma entrevista individualizada junto a todos
os diretores e demais stakeholders da EAF, além da utilizacdo de evidéncias coletadas
através dos Controles Internos, Auditorias, e canais de comunicagao da organizagao, como
Atendimento, Canal de Dendncias, e outros. Todas as entrevistas sao coordenadas e
realizadas pela Diretoria de Governanga e Compliance.

Os riscos serao categorizados, a principio, nos seguintes grupos:

Riscos de origem externa:

e Econdmico - Riscos associados a politicas econdmicas, como cambio e taxa de
juros, volatilidade do mercado, incidentes de logistica internacional, escassez de
insumos e concentracao de fornecedores;

e Legal - Riscos referentes a novas obrigacoes regulatérias ou regulamentagdes
trabalhistas;

USO INTERNO
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e Natural - Riscos vinculados a epidemias e desastres naturais de grande magnitude;

e Politico - Riscos relacionados a alteracoes de politicas publicas, tensdes
geopoliticas, conflitos internacionais e outros, que tenham o potencial de afetar as
atividades da EAF;

e Sociocultural - Pressdes exercidas pela sociedade, como pautas sociais e
ambientais restritivas, greve geral, e outros;

o Tecnologia - Riscos associados a evolugao tecnoldgica, ataques cibernéticos
externos.

Riscos de origem interna:

e Ambiental: Riscos referentes a multas ambientais, gestao de residuos, destinacao
de materiais e equipamentos obsoletos;

¢ Financeiro: Riscos vinculados a falta de recursos financeiros, perdas na cadeia de
pagamentos e fraudes;

¢ Governanca: Riscos relacionados a desvios de conduta, danos a reputacionais, nao
cumprimento de obrigacoes regulatérias, fraudes contratuais, sucessao de
executivos, relacionamento com associadas e nao conformidades;

e Operacional: Riscos que abrangem todas as etapas dos processos operacionais,
desde falhas no planejamento e gestao dos projetos, erros de projecao de demanda,
gestao de estoques e falhas na prestacao de servicos terceirizados;

e Pessoal: Riscos relacionados a equipe reduzida, falha humana, defasagem de
conhecimento técnico, cultura organizacional e seguranca do trabalho;

e Regulagao: Riscos referentes a sangdes tributarias, agdes civeis e contencioso
trabalhista;

e Tecnologia: Riscos vinculados a incidentes de segurancga de informacao, violacao de
dados pessoais de colaboradores ou clientes e indisponibilidade sistémica.

Novas categorias de risco podem ser adicionadas a matriz, de acordo com a necessidade da
organizacao e a identificacdo de novos cenarios internos ou externos que afetem suas
atividades.

7.2. Analise dos Riscos

A etapa de analise envolve o estudo de causas, fatores e consequéncias dos riscos, e
demanda o conhecimento técnico adequado, que suporte a adequada categorizacado e apoie
na estimativa de mensuracao destes riscos, nos eixos de impacto e de probabilidade de
materializagao.

7.3. Mensuragao dos Riscos

Para a etapa de mensuracao, todos os riscos, ja categorizados, deverao ser classificados em
niveis de impacto e de probabilidade, para posterior enquadramento no mapa de riscos. Esta
classificacao possui a finalidade de auxiliar a Alta Direcao na priorizacao e tratamento dos
riscos.
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Os niveis de impacto, além da magnitude financeira, podem estar alinhados a aspectos
estratégicos, ou também reputacionais e de exposicao, e possuem as seguintes escalas:

e 5 - Muito Alto
e 4 - Alto

e 3 - Médio

e 2 - Baixo

e 1 - Muito Baixo

Os niveis de probabilidade devem considerar a possibilidade, em termos percentuais, da
materializagdo do risco, coerente com a malha de controles internos existentes na
organizacao, e estao divididos nas seguintes escalas:

e 5 - Iminente (maior que 80%)

e 4 - Muito Provavel (maior que 60% até 80%)
e 3 - Provavel (maior que 40% até 60%)

e 2 - Pouco Provavel (maior que 20% até 40%)
e 1 - Improvavel (até 20%)

Atribuidos os niveis de impacto e probabilidade, e multiplicando-se os dois fatores, gera-se
uma resultante com a nota de risco, conforme visao grafica a seguir:

5 — Iminente

5 10 15 20 e
(= 80%)

@ 43— Muito Provavel a g 12 16 20
“8 (> B60% até 80%)
12
= 3 — Provével - 5 g 12 15
| (>40%até 60%)
Q0
o :
E 2 — Pouco Provavel » a 6 3 10

(> 20% até 40%)

1 — Improvavel

(até 20%)
1 - Muito Baixo 2 - Baixo 3 - Médio 4 - Alto 5 - Muito Alto
Impacto

A obtencao da “nota de risco” possibilita sua organizacao na matriz e mapa de riscos, por
niveis de criticidade, e consequente priorizacdo para seu tratamento.
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7.4. Priorizagdo dos Riscos

Todos os riscos mapeados, conforme a metodologia, terao como resultante uma pontuacao
que deve ser utilizada como base para a priorizacao de seu tratamento.

Os riscos com as respectivas pontuacoes sao revisados por todos os Diretores. Apds essa
revisao, somente os riscos classificados com alta pontuacao (maior que 10) sao levados
para priorizagcao, por meio de votacao eletrdnica por todos os Diretores.

Nessa reunidao de priorizacao é definida a quantidade de riscos a serem trabalhados no
préximo ano.

7.5. Tratamento dos Riscos

Para todos os riscos priorizados sao definidos os responsaveis e os grupos de trabalho que
ajudarao no tratamento do respectivo risco.

Os grupos de trabalho terdo reunides periddicas com a Diretoria de Governanca e
Compliance para que sejam identificadas as causas, consequéncias e definido o tratamento
a ser dado para cada risco.

As medidas de tratamento podem ser:

Evitar: O risco pode ser evitado quando se realiza um trabalho efetivo nas suas causas, ou
também revisando o planejamento e processos operacionais de forma que a condicao que
favorece a existéncia do risco seja eliminada. A escolha por esta estratégia pode demandar
a implantacao de controles internos e indicadores que assegurem sua efetividade.

Transferir: Envolve encontrar uma terceira parte que esteja disposta a assumir a gestao do
risco, sua resposta e sua eventual materializacao. Esta estratégia de resposta pode ser
eficaz em eventuais riscos com exposicao financeira, € normalmente envolve um contrato
ouU remuneracgao a uma terceira parte para que esta assuma este risco.

Mitigar: A mitigacao busca reduzir os niveis de impacto e/ou probabilidade de um risco até
que se alcance um nivel aceitavel. Em geral, tomar as acdes necessarias previamente é mais
eficaz do que reparar as consequéncias da materializacdo de um determinado risco. A
decisdao pela estratégia de mitigacdo exige um esforco da organizacao, através da
implantacao de controles internos adequados, que se desdobram em evolucoes em
processos e sistemas, confeccao de indicadores, apoio externo, e adequacao de forca de
trabalho.

Aceitar: Para os riscos de origem interna, a estratégia de aceitar o risco pode ser adotada
nas situacoes em que seja inviavel, tecnicamente ou financeiramente, a utilizacao de outra
estratégia. Ja nos casos de risco de origem externa, a estratégia pode ser adotada em casos
de baixa influéncia da organizacao na gestao desses riscos. Nao obstante, a organizacao
tem a possibilidade de lancar mao de planos de contingéncia, planejados com antecedéncia,
na eventual ocorréncia destes riscos.

USO INTERNO
Associacao Administradora da Faixa 3,5 GHZ - EAF



Cédigo:
POLITICA
POL_DGC_0008
Titulo: Revisao: Pagina:
Gestao de Riscos e Controles 00 10
Internos

7.6. Monitoramento dos Riscos

O monitoramento dos riscos € realizado com a finalidade de comprovar a adequacao e a
efetividade dos Controles Internos, através de avaliacées continuas e isentas, conduzidas
pela Diretoria de Governanca e Compliance. Esta etapa engloba a avaliacao de indicadores,
planos de acao e demais aspectos relacionados aos riscos mapeados.

7.7. Comunicacado dos Riscos

A comunicacao clara e objetiva a todas as partes interessadas, em todas as etapas do
gerenciamento de riscos € de fundamental importancia para o bom funcionamento do
processo, e proporciona a conscientizacao sobre a importancia de uma cultura de gestao de
riscos na organizacgao.

8 - Controles Internos

A EAF adota as melhores praticas de Governanca Corporativa utilizando metodologias de
controles internos para assegurar que 0S riscos inerentes as atividades da organizacao
sejam identificados e administrados adequadamente.

A EAF possui controles internos voltados para suas atividades e seus sistemas de
informacgdes financeiras, operacionais e gerenciais, garantindo a confiabilidade das
informacgoes, a utilizacao eficiente dos recursos e o cumprimento da legislacao e
documentos internos da organizagao.

O gerenciamento de riscos se concentra na identificacao de ameacas e oportunidades, mas
sao os Controles Internos que ajudam a combater as ameacas e aproveitar as oportunidades
identificadas. Por esse motivo é que controle interno e gestao de riscos devem andar juntos.

Desta forma, as descricoes dos controles internos devem ser acessiveis a todos os
colaboradores e compreender acdes continuas relativas a suas atividades, operacdes e
niveis hierarquicos, prevendo, no minimo:

a) A definicao dos objetivos dos controles e das responsabilidades da organizacao,
de forma a evitar conflito de interesses nos processos internos;

b) Os meios de identificacdo e avaliacao de riscos que podem ameacar sua eficacia;

c) Canais de comunicacdo que assegurem aos colaboradores o acesso as
informacoes relevantes para execugao das suas tarefas e responsabilidades, bem
como o encaminhamento de contribuicoes para seu aperfeicoamento;

d) Existéncia de testes de seguranca e conciliacao para os sistemas de informacoes,
em especial aqueles mantidos em meio eletrdnico;

e) Acoes ou planos de contingéncia, quando necessarios.
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8.1. Avaliagdo de Controles Internos

A avaliacao esta sob responsabilidade da Diretoria de Governanca e Compliance e tem como
objetivo a compreensao do mapeamento dos processos de cada area, obtendo uma visao
geral de como os controles funcionam, avaliar a eficacia dos controles identificados,
confirmar se estao em operacao, revisar os riscos dos processos e identificar novos riscos,
levantar evidéncias da eficiéncia dos controles existentes e registrar os resultados na Matriz
de Controles Internos.

Estdao apresentados a seguir os conceitos a serem considerados como resultado da
avaliacao:

e Controles Nao Implementados: Os controles internos apresentam falta de
confiabilidade e as agdes corretivas sao implementadas somente dos riscos.

e Controles Implementados: Os controles internos apresentam confiabilidade, nao
necessitando de acodes corretivas. Além disso, existem politicas, normas,
procedimentos formalizados.

Para os controles considerados Nao Implementados, a Diretoria de Governanca e
Compliance devera registrar as deficiéncias de controles, abrindo o registro de deficiéncias,
para que as areas envolvidas elaborem Planos de A¢ao corretivos.

A avaliacao de Controles Internos ocorre em duas etapas:

Testes de Desenho: Consistem em avaliar se o controle existe e devem ser realizados por
meio de indagacao, observacao e analise de documentacao.

Testes de Efetividade: Consistem em avaliar a efetividade do funcionamento dos controles
e devem ser realizados por meio de analise de documentacao ou reperformance, com base
em selecdo de amostras aleatérias, para garantir a confiabilidade da base, sendo que o
tamanho da amostra deve ser definido de acordo com a frequéncia do controle conforme
abaixo:

Natureza do Controle Frequéncia de Execucao Tamanho da Amostra

Manual Muitas vezes ao dia 25
Manual Diario 15
Manual Semanal 5
Manual Mensal 2
Manual Trimestral 1
Manual Annual 1
Controle Automatico Testar uma amostra de cada controle automatizado

Para a execucao dos testes sera necessario avaliar se o controle é executado corretamente
de acordo com: desenho, frequéncia esperada, se é aplicado a todas as operacoes
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contempladas pelo fluxo operacional e revisar se os desvios estao suportados por controles
compensatorios.

Os Testes de Controles Internos serao avaliados por meio de:

Indagacgao: Entrevistas detalhadas para obtencao de evidéncias quanto a eficacia dos
controles. Esta técnica deve ser realizada, obrigatoriamente, em conjunto com outras
técnicas de execucgdo de testes (exemplo: analise de evidéncia documental), para corroborar
a informacao obtida na indagacao.

Observacdo: Consiste em observar a execugao de uma atividade de controle, o que
normalmente fornece evidéncia substancial sobre sua eficacia. Apesar disso, por si s6, hdo
fornece evidéncia suficiente para concluir sobre a eficacia da atividade de controle. A
auséncia de erros nos itens observados nao fornece evidéncia conclusiva de que a atividade
de controle é eficaz, sem a supervisao.

Andlise de Documentacdo: Obtencao de evidéncias quanto a eficacia do controle por meio
de andlise da documentacdo. O grau de segurangca que se obtém com esta técnica é
considerado alto para a grande maioria dos controles, porém pode haver a necessidade de
ser complementado com outro tipo de técnica.

Reperformance: Consiste na reexecucao independente do controle. O resultado confere alta
seguranca quanto a efetividade do controle para a amostra selecionada. Esta técnica tem
como ponto desfavoravel o seu alto custo e tempo para execucao.

Os testes de controle serao documentados conforme periodicidade e metodologia definida
em relatério e apresentado a Alta Administragdo para ciéncia da efetividade dos controles
existentes.

Atabela de referéncia a seguir auxilia a avaliagao da vulnerabilidade do ambiente de controle
interno

Matriz de Avaliagao de Vulnerabilidade de Controles Internos

Relevancia Implementagao Histoérico
Controles internos Sem incidéncia de falhas
Processos suporte de . .
) L. . implementados em . ou ocorréncias.
Baixa baixo impacto na Baixa L. . Baixa o
%0 da EAF sua maioria (acima de Incidéncia ndo
operagao da . L
80%). significante.

Controles internos
Processos suporte que

Lo ~ L. parcialmente L. Baixa incidéncia de
Média | impactam a operacdo | + | Média | . + | Média .
implementados (50% falhas ou ocorréncias.
da EAF. .
a 80%).
Processos estratégicos Controles internos ndo N
. . Alta incidéncia de falhas
que impactam a implementados ol ocorrancias
operacdo da EAF. (abaixo de 50%). ’
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A avaliacao final do nivel de vulnerabilidade encontrado, om resultante “baixa”, “média” ou
“alta”, leva em consideracao os trés eixos descritos na tabela.

8.2. Identificacdo das deficiéncias

As deficiéncias sdo apontamentos, identificadas pela area responsavel do processo ou pela
Diretoria de Governanca e Compliance, que demandam acao do responsavel para corregao
da ocorréncia, podendo decorrer, por exemplo, da auséncia de controle, auséncia de
evidéncia na execucgao do controle, ndo aderéncia a uma norma aplicavel ou nao execucao
efetiva de um controle.

Nesta etapa, a identificacao das deficiéncias pode ser realizada por qualquer membro da 1°2
ou 22 linha de defesa. A area responsavel pelo processo, para o qual foi apontada uma
deficiéncia, é responsavel por apresentar como resposta uma proposta de solucao, traduzida
em um Plano de Agao.

9 - Orientagdes Gerais

Esta politica contribui para que a EAF alcance os seus objetivos, através da implantacao de
mecanismos preventivos e de uma cultura organizacional de gestao de riscos, que sao parte
integrante de um modelo de governanca ético e responsavel.

Quaisquer dividas ou esclarecimentos deverao ser sanados junto a Diretoria de Governanca
e Compliance.

10 - Controle de Versionamento
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